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针对华人社区的威胁和绑架骗局 
Scamwatch向澳大利亚华人社区发出提醒，注意警惕两种涉及敲诈和威胁逮捕的诈骗行

为。 

骗局的操作方式 

诈骗者会使用国语直接打电话或留下 “紧急” 

语音信息让你回电。当你回电话时，诈骗者可能会假扮为来自中国的权威机构，如警察、

政府或移民局，或包裹递送服务。他们可能会声称： 

• 你有很大的麻烦，因为他们截获了一个寄给你的包裹，里面有假护照或信用卡等非

法材料 

• 你的身份已被盗用或被黑客破解，并被用于非法活动 

• 澳大利亚政府将因签证问题逮捕或驱逐你。 

他们会最终威胁，如果你不把钱寄给他们，你将被引渡到中国面临刑事指控。他们会声称

需要这笔钱来调查所谓的犯罪，以证明你的清白，并且会调查他们所谓的犯罪行为，尽管

事实上并没有任何犯罪行为发生。这些都是不符合事实的。 

或者，他们可能会利用新冠病毒 (COVID-19) 的借口来：   

• 指控你试图进口违禁的个人防护用品 

• 声称中国政府因新冠病毒 (COVID-

19)为由在追踪所有在海外的中国公民，并要求你提供个人信息，以进行新冠病毒

相关的健康检查。 
 

 
 
 

 

 

 

 

 

伪造的绑架案 

这种骗局另一种操作方式是诈骗者会指控受害者（通常是学生）从事了犯罪活动，并威胁

他们及其家人会有后果，除非他们假装被绑架，包括拍下自己被捆绑和塞住嘴的照片。 

受害者的故事 

“诈骗者以中国政府官员的身份打来电话，说我收到了一个非法包裹。他

们还说我从事了国际洗钱活动，并威胁说，如果我不立即支付10万澳元的

金额，就会逮捕我，并将我遣送回中国。” –向Scamwatch提供报告者 
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诈骗者然后会利用这些照片，声称学生被绑架，向该学生的家人勒索钱财。 

接到这些电话是非常可怕的，诈骗者会利用你的恐惧心理让你给他们寄钱或者参与假的绑

架。 

举报和损失 

• Scamwatch收到了2000多份关于针对华人社区的诈骗举报（2020年1月1日至

12月6日），损失总计680万澳元 – 是2019年全年损失的3倍多。  

• 2019年，Scamwatch收到了1000多次针对华人社区的诈骗举报，损失总额超

过200万澳元 – 比2018年大约增加了70%。  

保护自己 

• 如果你接到某人威胁要逮捕或驱逐你出境的电话，那就是一个骗局。  

• 立即挂断电话，并向当地警察举报，或致电1800 333 000向制止犯罪(Crime 

Stoppers)举报。 

• 如果你认为诈骗者掌握了你的银行账户信息，请立即联系银行。 

• 警示朋友和家人注意这种骗局。  

 

澳大利亚的华人社区成员也可以向Scamwatch举报骗局。大家还可以在推特上关注 

@scamwatch_gov，并订阅“Scamwatch雷达提醒”。 

澳大利亚竞争和消费者委员会 (ACCC) 的《骗局小黑书》（Little black book of 

scams）是识别骗局的重要工具，有简体中文版可以从ACCC网站下载。 

 

https://www.scamwatch.gov.au/report-a-scam
https://twitter.com/scamwatch_gov
https://www.scamwatch.gov.au/news/radar-alerts
https://www.accc.gov.au/publications/the-little-black-book-of-scams
https://www.accc.gov.au/publications/the-little-black-book-of-scams
https://www.accc.gov.au/publications/the-little-black-book-of-scams
https://www.accc.gov.au/publications/the-little-black-book-of-scams
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